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1  Wprowadzenie

1.1 Cel dokumentu

Niniejszy dokument opisuje technologie Legimi Audio Watermark. Prezentuje wymagania, funk-
cje oraz spos6b uzycia konsolowego narzedzia do zabezpieczania plikéw dzwiekowych za pomoca
znaku wodnego.

1.2 Zakres produktu

Produkt Legimi Audio Watermark, opisany w tym dokumencie, adresuje problem ochrony wta-
snosci intelektualnej tworcy poprzez nanoszenie na pliki audio znaku wodnego (watermarka). W
odroznieniu od DRM, ktéry opiera sie na zaszyfrowaniu publikacji w taki sposéb, ze jej odczyta-
nie jest mozliwe wylacznie za pomoca okre$lonego oprogramowania i na $cisle okreslonym zbiorze
urzadzen, watermark nie naktada na kupujacego tego rodzaju ograniczen. Zamiast szyfrowania
treéci, wprowadzane sa do niej dodatkowe informacje, ktére pozwalaja zidentyfikowaé wtasciciela
pliku.

Legimi Audio Watermark pozwala na automatyczne naniesienie znaku wodnego na okreslony
plik, a takze na odczytanie znaku wodnego umieszczonego wezesniej w pliku.

1.3  Omdwienie dokumentu

Dalsza cze$é niniejszego dokumentu szczegbélowo omawia funkcje, sposob uruchomienia oraz in-
terpretacji wynikéw programu. Okreslone zostaja rowniez ograniczenia technologii.

2 Opis produktu

Legimi Audio Watermark jest narzedziem konsolowym przeznaczonym do wdrozenia na serwe-
rach umozliwiajacych uzytkownikom pobieranie zakupionych plikéw. Dziala on w dwoch trybach:

e tryb kodowania: na podstawie pliku w formacie WAV lub MP3 oraz informacji identy-
fikujacej kupujacego, generuje on drugi plik, w formacie identycznym z formatem pliku
wejsciowego. Plik wynikowy zawiera zakodowane informacje o kupujacym.

e tryb dekodowania: z pliku w formacie WAV lub MP3 odczytywany jest zapisany wczesniej
znak wodny (o ile zostal on wezedniej zapisany w pliku; w przeciwnym wypadku program
stwierdza brak znaku wodnego).

2.1 Kontekst funkcjonowania

Technologia znaku wodnego powinna by¢ wykorzystywana w momencie pobierania zakupionego
pliku przez uzytkownika. Zakladajac, ze oryginalny plik dzwigkowy oraz dane identyfikujace
kupca sa takie same, plik ze znakiem wodnym réwniez bedzie niezmienny. Stad mozliwe jest
cache’owanie plikéw wynikowych. Cache plikow nie jest jednak czedcia Legimi Audio Watermark.

2.2 Sposbb dziatania

Legimi Audio Watermark w celu nalozenia znaku wodnego wykorzystuje rézne kanaly kodowania
informacji - zar6wno wsrdéd metadanych pliku, jak i w samej jego zawartosci. Zakodowany znak
wodny pozostaje niestyszalny dla ludzkiego ucha.
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2.3 Trwatos¢ znaku wodnego

Istotna cecha technologii nanoszenia znaku wodnego na publikacje elektroniczne jest trwalosc
tego zabezpieczenia, tj. odpornosé na proby usuniecia znaku, w szczegdlnosci za pomoca ogdlnie
dostepnych narzedzi.

Legimi Audio Watermark zostal przetestowany przy pomocy edytora dzwieku soz. Po naloze-
niu znaku wodnego, pliki byly modyfikowane przy pomocy efektéw pitch (zmiana czestotliwosci
dzwigku) oraz tempo (zmiana predkosci). Testy wykazaly, Ze granice tolerancji na tego typu
modyfikacje wynosza od 1 do 5%, w zaleznosci od materialu Zzrédlowego.

Im wigkszy stopien ingerencji w plik, tym trudniejsze staje si¢ odczytanie znaku wodnego.
Oczywiscie prowadzi to réwniez do mniejszej uzytecznoéci zmodyfikowanego pliku.

Nalezy zaznaczyé, ze proces odczytu znaku wodnego nie jest procesem $cisle binarnym (od-
czytano/nie odczytano). W przypadku modyfikacji pliku, moga pojawié sie bledy odczytu i zde-
kodowana informacja moze réznié¢ sie od oryginalnej. Legimi Audio Watermark stara si¢ radzié z
tym problemem przy pomocy technik korekcji btedéw, niemniej bledy takie nadal moga wyste-
powac. Nie oznacza to jednak, ze taka (niedokladna) informacja jest bezuzyteczna. Jezeli w pliku
zakodowano np. imie i nazwisko wtasciciela pliku, to nawet niepoprawne odczytanie niektérych
liter moze wciaz umozliwi¢ identyfikacje danej osoby. Z tego wzgledu, zaleca sie, aby kodowane
w znaku wodnym informacje byly znaczace i tatwe do analizy dla czlowieka. Moze to byé¢ np.
login uzytkownika, e-mail, lub unikalny identyfikator (GUID), ktéry jest réwniez skladowany w
jakiej$ bazie danych. Przykladem kodowania zlej informacji jest numeryczny id uzytkownika —
nawet zmiana tej wartosci o 1 moze prowadzi¢ do zupelnie blednej identyfikacji.

2.4 Instalacja
2.4.1 Wpymagania

Do uruchomienia programu wymagane jest srodowisko .NET w wersji co najmniej 3.5 lub $ro-
dowisko Mono w wersji co najmniej 2.8. W systemie Windows, srodowisko .NET jest zainsta-
lowane domyslnie. Na komputerach dzialajacych pod kontrola innych systeméw operacyjnych
konieczna jest instalacja Mono. W tym celu nalezy pobraé¢ odpowiedni pakiet binarny ze strony
http://www.go-mono.com/mono-downloads/download.html. Dostepne sa dystrybucje binarne
m.in. dla Suse, Ubuntu, Mac OSX oraz Solarisa. W przypadku pozostalych systeméw opera-
cyjnych, mozliwa jest instalacja mono poprzez skompilowanie zréodel. Przyklad kompilacji dla
dystrybucji Red Hat mozna znalez¢ w dodatkach. Dla systemdw opartych o Debiana, wystarczy
skorzystaé z menadzera pakietéw APT: apt-get install mono-comlete.

Dodatkowo, Legimi Audio Watermark korzysta z nastepujacych zewnetrznych bibliotek oraz
aplikacji:

e Lame — narzedzie do kompresji mp3. Pliki binarne dla systeméw Windows, Linux, MacOS
sa dostepne na stronie http://lame.sourceforge.net/links.php#Binaries. Instalacja
przez APT: apt-get install lame. Licencja: LGPL.

e soz (opcjonalnie) — narzedzie do edycji plikow dZzwiekowych. Do pobrania ze strony http:
//sourceforge.net/projects/sox/files/sox/| lub przez APT: apt-get install sox.
Licencja: LGPLv2.
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2.5 Sposéb wykorzystania
2.5.1 Nazwa

wm-audio — Legimi Audio Watermark

2.5.2 Sktadnia

wm-audio.exe [opcjel — w przypadku systemu Windows
mono wm-audio.exe [opcjel —w przypadku wykorzystania Mono na pozostalych systemach

2.5.3 Opcje
--help: wyswietla ekran pomocy
--mode -m: ustawia tryb dzialania programu. Mozliwe wartosci to encode lub decode.

e encode ustawia program w tryb kodowania, tj. umieszczania znaku wodnego w pliku.
W tym trybie wynik dziatania programu stanowi plik zapisany we wskazanej lokaliza-
cji.

e decode ustawia program w tryb dekodowania, tj. odczytania tresci znaku wodnego z
pliku. Jedli uda sie znalez¢ znak wodny, zostanie on wypisany na standardowe wyjscie.

--input -i: $ciezka do pliku wej$ciowego.
-—output -o: $ciezka, pod ktéra zostanie zapisany plik wynikowy (w trybie encode).

--message -m: tre$é¢ znaku wodnego , ktéry zostanie zakodowany w pliku (w trybie encode).
Znak wodny powinien sktadaé¢ sie z maksymalnie 32 znakéw ASCII.

2.5.4 Wyjscie

W trybie encode program zapisuje plik wynikowy pod wskazana Sciezka. w trybie decode pro-
gram wypisuje tre$¢ odczytanego znaku wodnego na standardowe wyjscie.

255 Kody btedéw

Sukces
Nieprawidlowa warto$¢ argumentéw wejsciowych
Ogdlny blad (kazdy blad, ktéry nie posiada specyficznego kodu)
3 | Blad krytyczny (wskazuje na nieprawidlowe dzialanie programu)
10 | Weryfikacja znaku wodnego nie powiodla sie
11 | Nie udato sie natozy¢ znaku wodnego
12 | Plik wejsciowy jest za krétki, aby natozyé¢ znak wodny
13 | Btad pliku wejsciowego (np. nieprawidlowy format pliku, brak pliku)
14 | Blad wywolania zewnetrznego narzedzia/biblioteki (np. brak enkodera LAME w systemie)
15 | Ogdlny blad wejécia/wyjscia (np. problem z zapisem pliku wynikowego)
16 | Blad przy zapisie/odczycie plikéw tymezasowych

N = O
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2.6 Ograniczenia oraz rekomendacje

e male pliki: aby moéc natozy¢ znak wodny, potrzebna wystarczajacej dtugosci trwania pliku
wejsSciowego. Minimalna dlugoéé pliku to okolo 2 minuty. W zaleznosci od dlugosci tresci
znaku wodnego oraz czestotliwosci probkowania pliku audio, natozenie znaku wodnego moze
sie nie uda¢ dla krétszych plikow.

e jak wspomniano w punkcie zaleca sig, aby w tre$ci znaku wodnego wykorzystywaé
informacje, ktéra moze byé¢ odtworzona lub poprawiona przez cztowieka w przypadku wy-
stapienia niewielkich bledéw przy jej odczycie. Jest to np. nazwa uzytkownika, e-mail,
GUID, itp.
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A Dodatki

A.1 Przyktady argumentéw uruchomienia

Zakodowanie znaku wodnego:

wnraudio . exe —mode=encode —input=audiobook .mp3
—output=watermarked .mp3 —msg="my_watermark._message’

)

Dekodowanie znaku wodnego:

wnraudio . exe —mode=decode —input=watermarked .mp3
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